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But:

- Comprendre le fonctionnement des Vlans afin
d'intervenir sur le reseau du CHU pour assurer
la mise en service ou la maintenance.

 Bibliographie:
— CCNA Cisco,

— hitp://computer.howstuffworks.com/lan-switch17.htm
— Documentations constructeurs

* Merci a:
— T.Calmont Technicien mise en ceuvre pour son
support technique et la relecture,

— F.Beunier (MRV.com) et D.Nogueira (dynetcom)
pour leur support technique.
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Plan

* Le concept des Vlans

* Les Vlans de Niveau 1 et 2
— Les vlan statiques,
— Les vlan dynamiques,
— L’agrégation de Vlan,
— Le réseau d’administration,

* Le routage des vian.

— Le tout avec:
_2TP
—1ou2TD
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Segmentation traditionnelle :

Constat : topologie physique et topologie
logique sont étroitement liées, c'est-a-dire que
les postes informatiques sont regroupeés vers
un seul et méme équipement.

Idee : rajouter de I'informatique de telle sorte
a obtenir des topologies physique et logique
indépendantes tout en conservant des
domaines de broadcast suffisamment petits
afin de garantir la bande passante.

1er Etage

A

Routeur
MRIM - Lycée Antoine Bourdelle 4



Segmentation avec des Vians

2e Etage
LAl 11D




Modele OSI

Liaison de données

« Le transport des données est surtout gérer par les 3
couches basses du modeles OSI. L'experience a montre
qgue la mise en ceuvre des réseaux locaux virtuels doit
étre faite a travers ces 3 niveaux du modele.

* On parle alors de Vian de Niveau 1, 2 ou 3.

» Avant tout? 1 rappel sur le principe de fonctionnement
d’'un commutateur et ses caractéristiques.

Acheminement des
paquets
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Vian Statiques

ice de comw
Port 1 Port 2 Port 3 Port 4 Port n
VLAN VLAN B

Chaque port du commutateur est attribué a un LAN
virtuel différent et partagent les broadcasts.

» Les Vlan statigues sont axés sur une
segmentation par ports, on parle alors de vian
de niveau 1.
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Fonctionnement 1/2:

Principe de la construction d’'une table:

Le nom du vlan est a renseigner
pour faciliter 'administration

EC-PRELRO#sh wlan brief Liste des ports affectés

VLARMN Mame Status POrts au vlan « D-PU-405 »

1 detault active Fabs18, Fa0/l9, Fads20, Fad/ 21

Toujoursunvian ___, ;
, FaD/ 22, Fals23, /Fanys24, Giglysl
par défaut G?g{fz al/s a0y gl
401 w-PU-401 active Fag/16a, Fa0sl7
402 T-PU-402 active Fa0/11, Fa0/A2) Fad/13, Fadsl4
F

Fald
Fag/8

Fa0/1, Fal/s2, Fad/3,
Fad/s5, Falsa, Fad/ 7,
Fad/ /9, FaQs10

active

405 D-PU-405

495 -PLU-4 95
1002 fildi-defau
1003 token-ring-defa
1004 fddiet-default
1005 trnetcdetault
EC—-PRELRO#

Affectation d’un identificateur
VID: Vlan Identifier

active
active
activ

Un seul VID par port

Vlan créé mais ports non
affectés ou supprimes
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Fonctionnement 2/2:

* Que fait alors le commutateur lorsqu’il recoit une trame sur un
de ses ports ?

Le commutateur analyse le VID du port sur lequel il recoit la trame,

Il analyse ensuite la trame et détermine grace a 'adresse MAC
destination sur quel port il doit envoyer la trame,

Il analyse ensuite le VID du port destination et le compare au premier
VID,

Si les VID sont identiques ainsi que le nom, la trame circule liborement
sinon elle est détruite.
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Avantages / Inconvenients

« Avantages:

— Les Vlan limitent les flux de trafic aux ports des
membres du Vlan,

— Securite : chaque groupe d'utilisateur est isolé et
facile a surveilller,

— Reéduction du domaine de broadcast (limitation des
broadcast).

 Inconveénients :

— Bien que I'on puisse administrer a distance cela
necessite un brassage et un repérage des ports sur le
commutateur (statique).

* La mise en ceuvre et les tests des vians
statiques seront abordes durant le TP.
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Autre exemple :

Le nom du vlan est & renseigner e el e

pour faciliter 'administration . . .
My wommuriications Inc., Optiswitch-100 wersion 2.52

MREYW Communications Inc. System Console

Priorités des

om RUMN database donnees (1 é8)

LAN TAG DOMATIN

wiaN Table

RUNTIME _ VID=Tag chez Cisco

Z dih 22 17 1s 19 20

afault 1 21 77\73 74 } «—— Toujours un vlan par défaut

0s100-p12

Affectation d’un identificateur
VID: Vlan ldentifier

M: Rendre I'équipement administrable
dans le vlan souhaité
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Configuration chez Cisco

It is recommended to configure VLAN

Deux é’[apeS: from config mode, as VLAN database
O mode is being deprecated.
1 ) Creatlon deS VlanS Comme dit plus haut ce mode
— En entrant dans la base des Vldns: est plus approprié d'aprés
switch# vlan database Cisco

Switch(vlan)#vlan <VviD:numéro du vlan>
Switch(vlan)#vlan <VviD> name <nhom administratif>

— En mode de configuration globale:
Switch#conf t
Switch(config)#vlan <viD:numéro du vlan>
Switch(config-vlan)#name <nom administratif>

2. Affectation des interfaces _ Moge
Switch(config)#interface fastEthernet 0/1 draffectation
{:Switch(config—if)#switchport mode access
/" Lswitch(config-if)#switchport access vlan <VviD>
Vlan statique

et de Niveau 1
MRIM - Lycée Antoine Bourdelle 12



Vian dynamiques :

Appartenance par adresse MAC Base de données

Questionnement Vian 1

t'!ﬂ BdD 00-B0-c2-17-f3-bf
§ 00-07-cb-17-d4-c2
S h 00-07-c3-24-53-b2

o Nouvelle station

00-07-c3-24-53-b2
N

N

MRIM - Lycée Antoine Bourdelle



Vian dynamique

« Avantages :
— Administration centralisée,
— Pas de brassage et changements dynamiques,
— Notification en cas d’utilisateur non reconnu,
— Prise en charge facile des utilisateurs mobiles.

* Inconvénients :
— Base de données importantes a maintenir,

— Charges supplémentaires sur les commutateurs et le
réseau lors des échanges d’informations.
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Agregation de vian ou trunking :

Vilan A
Vlan B

Vian A
Agrégation
Vlan A Vian B Vian B

Intérét: Economie des
ports

« Comment?

Trame IEEE 802.1q : Etiquette dans la trame Ethernet

Adresse Adresse

inatai i » Données ...........
destinataire source Etiquette ou « tag Type

I 4 octets !

ld »l

- Ce standard definit la maniere d’inscrire une étiquette dans la trame
Ethernet de maniere a reconnaitre I'appartenance de celle-ci a un
reseau local virtuel au niveau du port d 'un commutateur

MRIM - Lycée Antoine Bourdelle 15



Le standard L.E.E.E 802.1 q

Adresse Adresse

L i Données ...........
destinataire | source Etiquette ou « tag » ifess

4 octets

<
< »

Format:

— Tag protocol identifier, TPID, EtherType : 12 bits

» Ultilisés pour identifier le protocole de la balise insérée. Dans le cas de la balise 802.1Q
la valeur de ce champ est fixée a 0x8100.

— Priority : 3 bits
« Ce champ fait référence au standard IEEE 802.1P. Sur 3 bits on peut coder 8 niveaux
de priorites de 0 a 7. La notion de priorité dans les VLANs est sans rapport avec les

mécanismes de priorité IP. Ces 8 niveaux sont utilisés pour fixer une priorité aux trames
d'un VLAN relativement aux autres VLANS.

— Canonical Format Identifier : 1 bit

» Ce champ assure la compatibilité entre les adresses MAC Ethernet et Token Ring. Un
commutateur Ethernet fixera toujours cette valeur a 0. Si un port Ethernet recoit une
valeur 1 pour ce champ, alors la trame ne sera pas propagée puisqu'elle est destinée a
un port «sans balise» (untagged port).

— VLAN Identifier, vlan id, VID : 12 bits
 ldentifier le réseau local virtuel auquel appartient la trame.

Attention : Le port du commutateur sur lequel est effectué I'agrégation
devient alors un port partagé sur tous les vlan. Sur certain commutateur il
faut le speécifier.

MRIM - Lycée Antoine Bourdelle 16



Mise en Pratique de Pagregation:

802.1Q Commutateur

$
(ret) Come

* Quelque soit 'équipement et son systeme d’exploitation :
1. |l faut activer le mode 802.1q,
2. Affecter un port commun
3. Annoncer les vlans transportés par le port commun.
- Attention : Le port du commutateur sur lequel est effectué
I'agregation devient alors un port partage sur tous les vilans,

mais il ne transporte aucun Vlan tant que I'étape 3 n’est pas
effectuee.

MRIM - Lycée Antoine Bourdelle
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Mise en Pratique de Pagregation:

Commutateur

802.1Q
; Mode d’affectation
Attention danger!!!!
Transporte tous les
Vlans par défaut

« Chez Cisco: Vlans « transportés »;
- Configuration basique S LIS SEHES S50
Switch(config)#interface fa <num_int> (3052310 par ex)
Switch(config-if)#description <lien vérs....>

Switch(config-if)#switchport mode trunk
Switch(config-if)#switchport trunk allowed vlan <viD>

MRIM - Lycée Antoine Bourdelle 18



Mise en Pratique de Pagregation:

Commutateur

-

2: Affectation du

* Chez MRV: port partagé (T)

1: Activation du mode

nslao-nlgzzgéx-u1an-tb1

Runtime WLAN mode 1s WLAN Tagging
VLAN Table from RUN database (Mgmt tag: 41)

3: Vlans « transportés »;
par le port

RUNTIME VLAN TAG DOMAIN TABLE
"1 pedia 4w 8 1 2 3 4 5/ 6°7 8
9 10 11 12 1
2 dih 22 8 17 18 19 20 247

Default 1 21 22 23
0s100-D124>

MRIM - Lycée Antoine Bourdelle 19



Un réseau d’administration

402 T-PU-40Z
405 p-PU-405
495  A-DU-499
1002 fddi-default

actiwe
actiwve
actiwve
actiwve

FaO/s24

CZffzh interfaces trunk

Dort Mode Encapsulation
Gigl/sl or S0Z.1g

Port Vlans allowed on trumk
Gigl/l 402,405,499

d’administration
« transporté »

Un port sur l'infrastructure
dédié a 'administration
Btatus
trunking
C1

~
~>:>n

N\
c2

U=

Ly

C2ffzsh wlan brietf

La table des vlans

VLAN Name Status Ports

1 default active FaOs18, Fals13, Fal/z0, FalsEl
FaO/szz, Fal/fz3, FalsZ4, Giglsl
Gigl/z

40z T-PU-40z active FalOs11, FalO/1Z, FaO/s13, Fal/1l4
Fal/l%5, Falsfle, Fal/ll7

405 D-PU-405 active FalOs1, FaO/&, FaO/f3, FaO/4
FaO/5, Fal/a, FaO/f7, FaO/8
FalO/3, Fal/l0

493 A-PIT-433 active

1002 fddi-default actiwve *

C3fsh interfaces wlan 492

Tland22 i=s up,

Hardware is CPU Interface,

line protocol is doum
address is 000

Internet address is 172.19.39_ 121724

"\

Pas de port mais une adresse IP
sur l'interface logicielle « vlan 499 »

Cs

pour dialoguer

MRIM - Lycée Antoine Bourdelle
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Le routage entre les Vians :
est la problematique?

quelle

Par le princiloe mise en ceuvre aucune communication

e entre les Vlan

Commutateur

n'est possib

Pas possible

& XD

Ressources communes? Ex: Acces Internet, serveurs....

Commutateur

802.1Q

La solution? = Router les Vlan!!!
MRIM - Lycée Antoine Bourdelle

- Carte réseau prenant en charge le
standard IEEE 802.1Q

- Définir plusieurs adresses IP si plan
d’adressage différent d’'un vlan a l'autre
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Le Routage des Vians

1 seul lien physique mais plusieurs
connexions logiques avec la prise en charge
par le routeur du standard IEEE 802.1Q.

Route par défaut

— — — —
-— ~ o~

~

Intéressons nous a cette mise
en service

7
A Tous les routeurs ne prennent

pas en charge lI'agrégation. Pour
CiSCO T0s Vv12.0 minimum

On réalise des Vlan axés sur le protocole, le sous réseau ou I'adressage
(ou vlan de niveau 3).

MRIM - Lycée Antoine Bourdelle 22



Le routage des Vians

Un seul lien, une seule
interface FastEthernet 0/0

o — — — —
— —.

~ : : -
3 sonnexions logiques par.des’interfaces
virtuelles (ou sous interfaces)

encapsulées 802.1Q- : -
Cette solution reste cheére et

Exemple: lente

router#conf t
router(config)#interface FaEthernet 0/0
router(config-if)#no shutdown

router(config-if)#interface FastEthernet 0/0.1
router(config-subif)#description vlan A TAG 10
router(config-subif)#encapsulation dotlq <tag_v/an>
router(config-subif)#ip address <adresse_iP> <mask>
router(config-subif)#end

router#show ip routgR|M - Lycée Antoine Bourdelle 23



Commutateur N3

La solution : Le commutateur de N3

) \ [ || |

N | ll"l||| | M

i \ % . I" h || |||“ . m
B |||I|||||I||'| . JJ “““'"
“\ pr— o

- - ii-iii ii
fii ﬁi -i-iiii

Issus de la technologie des routeurs,

Le routage est effectué par des Asics dédiés,

Limitent les broadcasts aux sous-réseaux constitués (Vian),
Acceélerent le routage IP entre les sous-réseaux,

Assurent la commutation Niveau 2 pour les autres protocoles,
Assurent la conversion 10/100/1000 Mbps,

L'analyse et I'optimisation de la configuration d’'un commutateur
de N3 sont abordes durant le TP,

MRIM - Lycée Antoine Bourdelle
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Vian Niveau 3
Fonctionnement

Cas N°1 : Direct IP

T Une table interne associe : les adresses IP + les adresses Mac + le port concerné
7 Une trame entrante déclenche la consultation de la table IP
7 La trame est ensuite commutée vers le port associé

N\ ‘ o '“" T"T' % Table Interne contituée par des requétes ARP
W\ ] | _ =
‘ ] !lh.;;;iill!ii . ] .l.!mm,,p“. NDM 2222 080087-222222 Port=20

------------ 1.1.1.1  080087-111111 Port=1

IP=1.1.1.1 i

Bénéfice : Rapidité car PAS de Routage Intra-Subnet !!!

MRIM - Lycée Antoine Bourdelle 25



Mise en pratique chez Cisco

2.1: Attribution de
'@IP

2.2: devient @ IP de
passerelle du Vlan

1: Création des
Vlans

Deux étapes:
1. Création des Vlans comme avec les commutateurs de N2
2. Affectation des Adresses IP

switch(config)#interface vlan <viD> L'adresse IP attribuee
switch(config-if)# ip address <addr> <masque> +— devientl'adresse de
Switch(config-if)#no shutdown passerelle du Vlan

Affichage des route mais elles sont

Switch#sh ip route <«— . i

MRIM - Lycée Antoine Bourdelle 26



Vian Niveau 3
Fonctionnement

Cas N2 : Solution 802.1q

1 Le commutateur Niveau 3 doit savoir lire le champ de 4 octets

i et 1
!'" | II . .MJ ﬁh"!m'“l[h . :W

.............

L’'analyse et la mise a jour d’une configuration d’'un commutateur
de N3 sont abordeés durant le TP,

MRIM - Lycée Antoine Bourdelle
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Mise en pratique chez Cisco

2.1: Attribution de

I’@_IP : 1: Création
2.2:devient @ IP de 1: Vlan B des Vlans
passerelle du Vian 2:@IP B /
“\ 1: Vlan A
L. ‘//, iii! Z@NPA"
N3
1:Vlan C

3.1: Interface

physique agrégée
3.2: Annoncer G

Trois étapeS' I'encapsulation
1. Création des Vlans comme avec les commutateurs de N2
2. Affectation des Adresses IP au Vlan <viD> 3 ViD & autoriser

N2

3. Sur l'interface du port trunck ¢ CIFEIES
Switch(config)#interface Ga <num_int> Annoncer pour le
Switch(config-if)#description <lien vers....> N3 I'encapsulation
Switch(config-if)#switchport mode trunk 802.1q

Switch(config-if)#switchport trunk allowed vlan <viD> /

Switch(config-if)#switchport trunk encapsulation dotlq
Switch(config-if)#end

MRIM - Lycée Antoine Bourdelle 28



Vian Niveau 3
Fonctionnement

Cas N<3 : Solution dynamique

7 Le commutateur Niveau 3 utilise des protocoles de routage dynamique RIPv1-v2/OSPF
[ Les Vlan IP sont automatiquement constitués en lisant | ’adresse source IP

7 Les tables de routage hardware sont constituées automatiquement

7 Le routage s ’effectue comme dans un routeur traditionnel

Vian B
Sub. 2.0.0.0

\ i "||||l Ei||| i

‘ j I|||||||||Il']| . Jﬂ ]I]'lllumlll"ll_' J

..............

Vian A
Sub. 1.0.0.0

@“

3 .:;’ (P

T T TS Lo -
_iiiiﬁi] jii (4 Ip -

i ¢ :i.',,m.—i: P el samanaas O
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Bilan des Vian de N3 :

B i l||||[ |||| l||I||
BN [ i .
N | l||||||||II|'| . JJ |!!|u|I|| II N)
: ju\‘: R ; o

\ D = = 3

Les Vlan sont routés puisque par définition un routeur route!!!,

Pb de sécurité puisque chaque groupe d’utilisateurs n’est plus
isolé,

La solution:
— Les liste de controle d’acces (ACL : Access Control List)
— Des regles de pare feu au sein des commutateurs de N3.

L’analyse d’'une ACL est abordée durant le TP.

MRIM - Lycée Antoine Bourdelle
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Conséquence: Nouvelle
infrastructure

« Virtualisation » de lI'infrastructure,

ST ) ]

MRIM - Lycée Antoine Bourdelle

31



Les protocole VRRP et HSRP

Réseaux Actuels beaucoup de Vians N3:
— Mais pourquoi?
» Séparer les domaines de Broadcast,

» Bien séparer les applications
» Mieux Déployer les ressources
— En aucun cas, un client ne doit pas étre en mesure de ne pas sortir de
son domaine de broadcast pour atteindre une ressource

— Mise a part 'adresse IP de destination, quels sont les 2 parametres
réseau que doit avoir un client pour communiquer avec une ressource

d’'un réseau étendu?
* Une adresse IP de passerelle,
» L’adresse MAC de la passerelle

Réseau actuels c’est aussi de la redondance

— De liens,
— D’alimentations,
— D’équipements de N2,

— D’équipements de N3.
» Pb sur un méme réseau possibilité d’avoir 2 routeurs!!!!!
« Un Client n’a qu’une seule adresse de passerelle!!!!

MRIM - Lycée Antoine Bourdelle
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Les protocole VRRP et HSRP

—

@ eLe ©
mm 2

[ === =5=an
(4 Tp
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Fonctionnement VRRP et HSRP

Googt. PR e feadt 2 Renied?

& & v‘d"m Niveau 3 ﬂﬁ""' R
o i T ..
< W <&sg 4 Q].f \I}tm (VI?)

S: @ mac \j'«m(klﬂ)

HSRe. GB-g56-bc-1fc-
W8 dn o
\RR L 00 ov-¥-G8- 61~ en §
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La repartition de Charge

Gi 0/1

—
~
o
O

MRIM - Lycée Antoine Bourdelle
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Parametrage HSRP

3 parametres
cités
précedemment
Ajustable mais par défaut
3*3s Hellotime et 10s
holdtime

switch #

switch#conf t
switch(config)#interface vlan <vi
switch(config-if)#stan

<0-255>

authentication ion

delay itialisation del

1p Te HSRP and set e virtual IP address

name Redundancy name ring

preempt overthrow lower priority Active routers

priori Priori evel

redirect gure sending of ICMP Redirect messages
1th an HSRP virtual IP address as the gateway
IP address

timers l1o and hold timers

track Priority tracking

version HSRP Vv

2 conditions pour qu’un routeur soit actif:

a) Plus grande priorité

b) Mode preempt

Tres utile si le routeur définit actif venait a étre
défectueux et redevienne actif aprés dépannage

switch(config-if)#standby

MRIM - Lycée Antoine Bourdelle 37



Le principal avantage

lIs permettent a 'administrateur réseau
d'organiser le LAN de maniere logique et non
physigue. Cela signifie qu'un administrateur peut
effectuer toutes les opérations suivantes:

Déplacer facilement des stations de travail sur le
LAN

Ajouter facilement des stations de travail au LAN
Modifier facilement la configuration LAN
Controler facilement le trafic reseau

Ameéeliorer la sécurité

MRIM - Lycée Antoine Bourdelle
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Dialogue

MRIM - Lycée Antoine Bourdelle
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Un réseau d’administration

Nom des Vlans: Station
d’admin
Wbaias] D-PU-405
TolP  T-PU-402

- W-PU-401 EF-PRAARG-1 N 75 19.39.254

Admin  A-PU-499 @
EC-PRL203-1 EC-PRQ203-1

MRIM - Lycée Antoine Bourdelle
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as
tEthernel (070
1

FastEthemet o/
0.2 —
FastEthernet 0/

FastEthernet 0/0.3 -

red POP-PU

MRIM - Lycée Antoine Bourdelle
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1er Etage

=z
<
—
>

VLAN

Routeur 3

MRIM - Lycée Antoine Bourdelle
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Mise en pratique chez Cisco

Un seul lien, une seule
interface Gigabit Ethernet 1/1

Commutateur

© |/ Commutateur

\‘\fo“ 3 connexions logiques

encapsulées 802.1Q

Trois étapes:

1. Création des Vlans comme avec les commutateurs de N2

2. Affectation des Adresses IP au Vlan <viD> 3 ViD 3 autoriser

3. Sur l'interface du port trunck dans ce cas
Conf port Switch(config)#interface Ga <num_int> Annoncer pour le
trunk ~. | Switch(config-if)#description <lien vers....> N3 I'encapsulation

comme N2 Switch(config-if)#switchport mode trunk 802.1q
Switch(config-if)#switchport trunk allowed vlan <viD> /

Switch(config-if)#switchport trunk encapsulation dotlq
Switch(config-if)#end

MRIM - Lycée Antoine Bourdelle 43



OptiSwitch-
100/400

MRIM - Lycée Antoine Bourdelle
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802.1q

ae av 2% av av av ov 5o 4w an s as SEEMEND
Ty 0 P 0 0
L, PYYYYw B.-88-

Cisco Catalyst

MRIM - Lycée Antoine Bourdelle
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Segmentation avec des Vians

Créer, avec un logiciel embarqué sur le
commutateur (firmware) un ensemble
d’unités ou d’utilisateurs qui peuvent

étre regroupés par fonction, par service

ou par application, quel que soit leur <
emplacement physique.

De plus les VLAN participent a l'utilisation
efficace de la bande passante, car ils
partagent le méme domaine de broadcast.




